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Abstrak : Pada tanggal 2 agustus 2012 ada razia yang dilakukan Pihak Kepolisian di Warung Internet 
Salwanet Sragen dan ditemukan beberapa video porno di komputer yang digunakan oleh pelanggan. 
Padahal, upaya pemblokiran akses informasi elektronik dan dokumen elektronik yang memiliki muatan 
asusila hanya mengandalkan fasilitas yang disediakan oleh ISP(Internet Service Provider) yang 
digunakan oleh Warung Internet Salwanet Sragen yaitu fasilitas Telkom Content Filtering yaitu fasilitas 
content filtering yang merupakan hasil kebijakan program internet bijak yang diterapkan oleh Telkom 
Indonesia. 
Berdasarkan temuan video porno tersebut maka Warung Internet Salwanet Sragen diduga tidak 
melakukan pemblokiran akses informasi elektronik dan dokumen elektronik yang memiliki muatan asusila 
sehingga dianggap melanggar Undang-Undang Republik Indonesia Nomor 11 Tahun 2008 Tentang 
Informasi dan Transaksi Elektronik Pasal 27 ayat 1. 
Maka perlu penelitian untuk melakukan upaya-upaya yang lebih kuat lagi untuk memblokir akses 
informasi elektronik dan dokumen elektronik yang memiliki muatan yang melanggar kesusilaan tersebut. 
Hasil dari penelitian ini diharapkan dapat dimanfaatkan oleh Para Penyelenggara Warung Internet 
untuk melakukan upaya-upaya yang lebih kuat lagi untuk memblokir akses informasi elektronik dan 
dokumen elektronik yang memiliki muatan yang melanggar kesusilaan. 
Metode yang digunakan dalam penelitian ini yaitu dengan mempelajari upaya-upaya yang telah 
dilakukan untuk memblokir akses informasi elektronik dan dokumen elektronik yang memiliki muatan yang 
melanggar kesusilaan tersebut, mempelajari hardware dan software apa saja yang digunakan di Warung 
Internet Salwanet Sragen. Dari hasil penelitian ini maka dilakukan upaya-upaya yang lebih kuat untuk 
memblokir akses informasi elektronik dan dokumen elektronik yang memiliki muatan yang melanggar 
kesusilaan. Upaya-upaya tersebut yaitu dengan memanfaatkan DNS Nawala, menambahkan Firewall 
Mikrotik, menggunakan Program Deep Freeze , memanfaatkan Fasilitas Remote Client pada Billing 
Explorer, dan memasang Tata tertib yang harus ditaati oleh pengguna Warung Internet Salwanet Sragen. 
Kata kunci/Key word : UU ITE, Warung Internet, DNS Nawala, Firewall Mikrotik 
 
1.A. Latar Belakang 
Pada tanggal 2 agustus 2012 ada razia yang 
dilakukan Pihak Kepolisian di Warung Internet 
Salwanet Sragen dan ditemukan beberapa video 
porno di komputer yang digunakan oleh 
pelanggan. 
Berdasarkan temuan video porno tersebut 
maka Warung Internet Salwanet Sragen diduga 
tidak melakukan pemblokiran akses informasi 
elektronik dan dokumen elektronik yang memiliki 
muatan asusila sehingga dianggap melanggar 
Undang-Undang Republik Indonesia Nomor 11 
Tahun 2008 Tentang Informasi dan Transaksi 
Elektronik Pasal 27 ayat 1 yaitu “Setiap Orang 
dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat 
dapat diaksesnya Informasi Elektronik dan/atau 
Dokumen Elektronik yang memiliki muatan yang 
melanggar kesusilaan”. 
Pada saat itu upaya pemblokiran akses 
informasi elektronik dan dokumen elektronik yang 
memiliki muatan asusila hanya mengandalkan 
fasilitas yang disediakan oleh ISP(Internet Service 
Provider) yang digunakan oleh Warung Internet 
Salwanet Sragen yaitu fasilitas Telkom Content 
Filtering yaitu fasilitas content filtering yang 
merupakan hasil kebijakan program internet bijak 
yang diterapkan oleh Telkom Indonesia. 
Sejak 17 November 2009 Warung Internet 
Salwanet Sragen menggunakan DNS Nawala 
sebagai upaya untuk meblokir akses informasi 
elektronik dan dokumen elektronik yang memiliki 
muatan yang melanggar kesusilaan. Dikarenakan 
ada gangguan pada DNS Nawala maka 
penggunaan DNS Nawala diganti menggunakan 
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1.B. Rumusan Masalah 
Warung Internet Salwanet Sragen harus 
melakukan upaya-upaya yang lebih kuat lagi 
untuk memblokir akses informasi elektronik dan 
dokumen elektronik yang memiliki muatan yang 
melanggar kesusilaan. 
 
1.C. Batasan Masalah 
Penelitian hanya terbatas pada apa yang 
telah dilakukan untuk melakukan pemblokiran 
akses informasi elektronik dan dokumen 
elektronik yang memiliki muatan yang melanggar 
kesusilaan di Warung Internet Salwanet Sragen 
yaitu dengan cara menggunakan DNS Nawala, 
pemblokiran situs dengan memanfaatkan Firewall 
di Mikrotik, memanfaatkan program Deep Freeze, 
memanfaatkan fasilitas remote client yang ada di 
program Billing Explorer, dan membuat tata tertib 




Tujuan penelitian ini yaitu melakukan upaya-
upaya yang lebih kuat lagi untuk memblokir akses 
informasi elektronik dan dokumen elektronik yang 
memiliki muatan yang melanggar kesusilaan. 
 
1.E. Manfaat Penelitian 
Penelitian ini dapat dimanfaatkan oleh Para 
Penyelenggara Warung Internet untuk melakukan 
upaya-upaya yang lebih kuat lagi untuk memblokir 
akses informasi elektronik dan dokumen 
elektronik yang memiliki muatan yang melanggar 
kesusilaan. 
 
2.A.  DNS Nawala 
Nawala Nusantara adalah sebuah layanan 
yang bebas digunakan oleh pengguna internet 
yang membutuhkan saringan situs negatif. 
Nawala Nusantara akan membantu menapis jenis 
situs-situs negatif yang tidak sesuai dengan 
peraturan perundangan, nilai dan norma sosial, 
adat istiadat dan kesusilaan Bangsa Indonesia 
seperti pornografi dan perjudian. Selain itu, 
Nawala Nusantara juga akan menapis situs 
Internet yang mengandung konten berbahaya 
seperti malware, situs phising (penyesatan). 
 
DNS Nawala di Router Mikrotik 
 Variable yang perlu diketahui untuk 
dipergunakan dalam proses implementasi: 
• Login dan password pada Mikrotik 
dengan kewenangan full atau setara 
admin. 
• Mikrotik Router OS 2.9.X atau lebih 
mutakhir. 
• NS1 Nawala : 180.131.144.144 
• NS2 Nawala : 180.131.145.145 
• Interface ether2 pada Mikrotik terhubung 
dengan user atau switch distribusi LAN. 
• IP Address interface ether2. 
 
2.B.  Mikrotik 
Mikrotik adalah sistem operasi independent 
berbasis Linux  khusus untuk komputer yang 
difungsikan sebagai router. Mikrotik didesain 
untuk mudah digunakan dan sangat baik 
digunakan untuk keperluan administrasi jaringan 
komputer seperti merancang dan membagun 
sebuah sistem jaringan komputer skala kecil 
hingga jaringan yang kompleks.  
 Mikrotik pada standar perangkat keras 
berbasis PC (Personal Computer) dikenal dengan 
kestabilan, kualitas control dan fleksibilitas untuk 
berbagai jenis paket data dan penanganan proses 
routing. Selain routing, Mikrotik dapat digunakan 
sebagai manajemen kapasitas akses pada 
bandwidth, firewall, wireless access point (WiFi), 
sistem hotspot, virtual private network server dan 
masih banyak lainnya.  
 
2.C. Firewall Mikrotik 
 Firewall  adalah sebuah sistem atau kelompok 
sistem yang menerapkan sebuah access control 
policy  terhadap lalu lintas  jaringan  yang 
melewati titik-titik akses dalam jaringan. Tugas  
firewall  adalah untuk memastikan  bahwa tidak 
ada tambahan diluar ruang lingkup yang diizinkan.  
Firewall  bertanggung jawab untuk memastikan 
bahwa acces control policy yang diikuti oleh 
semua pengguna di dalam jaringan tersebut. 
Firewall sama seperti alat-alat jaringan lain dalam 
hal untuk  mengontrol aliran lalu lintas  jaringan. 
Namun, tidak seperti alat-alat jaringan  lain, 
sebuah  firewall  harus mengontrol lalu lintas 
network dengan memasukkan faktor 
pertimbangan bahwa tidak semua paket-paket 
data yang dilihatnya adalah apa yang seperti 
terlihat. Firewall digunakan untuk mengontrol 
akses antara network internal sebuah organisasi 
Internet.  Sekarang ini  firewall semakin menjadi 
fungsi standar yang ditambahkan untuk semua  
host  yang berhubungan dengan network.   
 
2.D. Deep Freeze 
Deep Freeze adalah program yang digunakan 
untuk melindungi komputer dengan membekukan 
konfigurasi aslinya, mencegah perubahan dan 
penambahan file-file yang tidak diinginkan. 
Dengan sistem reboot-to-restore komputer akan 
kembali ke konfigurasi semula ketika komputer 
direstart. 
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2.E. Billing Explorer 
 Billing Explorer adalah program billing yang 
digunakan untuk menghitung biaya yang 
digunakan oleh pengguna komputer di warung 
internet dan game online. 
 Salah satu fasilitas  yang dimiliki billing 
explorer yaitu Remote Client, dengan fasilitas 
remote client Komputer Server dapat melakukan 
remote atau melihat aplikasi yang dijalankan oleh 
tiap-tiap PC Client sehingga Server dapat 
memantau atau mengontrol penggunaan aplikasi 
oleh PC Client 
 
3.  Metode Penelitian 
3.A. Alat dan Bahan 
Peralatan yang digunakan dalam penelitian ini 
yaitu: 
1. Peralatan Software : 
• Deep Freeze Standard Versi 7, 
• Billing Explorer Ver Deskpro6 2007, 
• Corel Draw  X 5, 
• Microsoft Office Word 2003. 
• Winbox 
2. Peralatan Hardware : 
• Routerboard RB450, 
• Komputer untuk operator dengan 
spesifikasi Dual Core CPU E5400 @ 2.70 
GHz 2.70 GHz,RAM 1 GB, Hardisk 250 
GB dengan sistem operasi Windows XP 
Profesional XP 3, 
• Komputer untuk pengguna dengan 
spesifikasi Dual Core CPU E5400 @ 2.70 
GHz 2.70 GHz,RAM 1 GB, Hardisk 250 
GB dengan sistem operasi Windows XP 
Profesional XP 3. 
• Printer Canon MP258 
 
3.B. Setting dan Instalasi program 
Setting DNS Nawala di Mikrotik Routerboard 
RB450 
Langkah-langkah yang dilakukan untuk setting 
DNS Nawala di Mikrotik Routerboard RB450 : 
1. Login dengan menggunakan program winbox. 
Winbox adalah program untuk keperluan 
administrasi Mikrotik Routerboard RB450. 
2. Memilih menu IP kemudian memilih sub menu 
DNS, maka akan muncul jendela untuk 
keperluan administrasi DNS. 
3. Memilih tombol setting pada jendela 
administrasi DNS, maka muncul jendela Setting 
DNS. Kemudian IP DNS Nawala dimasukkan di 
kotak isian Servers. Kotak isian pertama 
dimasukkan IP 180.131.144.144 dan kotak 
kedua diisi IP 180.131.145.145. Kemudian 
dicentang  pada pilihan Allow Remote Request. 
 
Gambar 1. Setting DNS Nawala di Mikrotik 
Routerboard RB450. 
 
Setting Firewall Mikrotik 
Firewall digunakan karena setelah dilakukan uji 
coba DNS Nawala dengan cara menggunakan 
mesin pencari ternyata masih ditemukan 
beberapa situs yang mengandung muatan asusila 
yang lolos, sehingga diperlukan upaya untuk 
memblokir situs yang mengandung muatan 
asusila yang lolos tersebut. 
Langkah-langkah yang dilakukan untuk setting 
Firewall di Mikrotik Routerboard RB450 : 
1. Login dengan menggunakan program winbox.  
2. Memilih menu IP kemudian memilih sub menu 
Firewall, maka muncul jendela untuk 
keperluan administrasi Firewall. 
3. Memilih Tab Layer 7 Protocol. Kemudian 
memilih tanda + pada jendela firewall maka 
muncul jendela New Firewall L7 Protocol. 
4. Memasukkan domain yang akan diblok pada 
kotak isian Name dan kotak isian Regexp 
pada jendela New Firewall L7 Protocol 
kemudian mengklik tombol OK. 
5. Berpindah ke tab mangle pada jendela firewall 
seperti pada Gambar 2.  
 
 
Gambar 2. Tampilan Tab mangle pada Jendela 
Firewall. 
 
6. Memilih tanda (+) pada Tab Mangle Jendela 
Firewall maka akan muncul Jendela New 
Mangle Rule. 
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7. Memilih forward pada kotak isian chain pada 
Tab General Jendela New Mangle Rule 
dengan cara mengklik tanda panah kebawah 
disamping kanan kotak isian chain. 
8. Berpindah ke Tab Advanced Jendela New 
Mangle Rule memilh nama domain yang 
diblokir pada kotak pilihan Layer7 Protocol. 
Untuk memilihnya dengan cara mengklik 
tanda segitiga menghadap ke bawah (▼) 
disebelah kanan kotak isian Layer7 Protocol 
setelah mengklik kotak segitiga akan berubah 
menghadap keatas (▲) dan disebelah kiri 
tanda (▲) akan muncul tanda panah kebawah 
(↓) yang digunakan untuk memilih. 
9. Berpindah ke Tab Action Jendela New 
Mangle Rule memilih mark-connection pada 
kotak isian Action maka akan muncul kotak 
isian New Connection Mark kemudian 
memasukkan illegal-url-connection pada 
kotak isian tersebut. Kemudian mengklik 
tombol Comment maka muncul jendela 
Comment for Mangle Rule, memasukkan 
nama domain yang diblokir pada kotak isian 
yang tersedia kemudian mengklik tombol OK. 
Selanjutnya mengklik tombol OK pada jendela 
New Mangle Rule. 
10. Masih di Tab Mangle Jendela Firewall 
mengklik tanda plus lagi maka muncul jendela 
New Mangle Rule memilih forward pada kotak 
isian chain dan memilih illegal-url-connection 
pada kotak isian Connection Mark. 
11. Masih di Tab Mangle Jendela Firewall 
mengklik tanda plus lagi maka muncul jendela 
New Mangle Rule. Pada Tab General memilih 
forward pada kotak isian chain dan memilih 
illegal-url-connection pada kotak isian 
Connection Mark. 
12. Pada tab Action Jendela new Mangle Rule 
memilih mark packet dan mengisikan ilegal-
url-packet pada kotak isian New Packet Mark 
kemudian mengklik tombol OK. 
13. Berpindah ke tab Filter Rules Jendela Firewall 
mengklik tanda plus (+) maka muncul jendela 
New Firewall Rule, memilih forward pada 
kotak isian Chain dan ilegal-url-packet pada 
kotak isian Packet Mark. 
14. Pada Tab Action Jendela New Firewall Rule 
kotak isian Action memilih jump dan pada 
kotak isian Jump Target mengisi ilegal-url 
kemudian mengklik tombol OK. 
15. Kembali ke tab Filter Rules Jendela Firewall 
mengklik tanda plus (+) maka muncul jendela 
New Firewall Rule. Pada tab general memilih 
ilegal-url pada kotak isian Chain dan pada tab 
action kotak isian Action memilih drop. 
 
Instalasi Program Deep Freeze 
Langkah-langkah yang dilakukan untuk instalasi  
Program  Deepfreeze : 
1. Menjalankan setup program deep freeze, 
maka muncul tampilan seperti Gambar 3. 
Kemudian mengklik tombol next. 
 
 
Gambar 3. Tampilan Welcome to Deep Freeze 
Standad Instalation. 
 
2. Muncul tampilan End-User License Agrement 
memilih I accept the terms in the License 
Agreement. Kemudian mengklik tombol next. 
3. Muncul tampilan Licencing, License Key 
dimasukkan ke kotak isian Licence Key, 
Kemudian mengklik tombol next. 
4. Muncul tampilan Frozen Drives Configuration, 
Semua drive diberi tanda centang, Kemudian 
mengklik tombol next. 
5. Muncul tampilan Ready to install Deep Freeze 
, Kemudian mengklik tombol Install, setelah 
proses instalasi selesai komputer otomatis 
restart, setelah restart akan muncul ikon 
deepfreeze di pojok kanan bawah komputer. 
6. Untuk keamanan maka program deep freeze 
yang sudah terinstal perlu diberi password 
dengan cara menekan tombol 
Ctrl+Sift+Alt+F6 secara bersamaan maka 
muncul Jendela Deepfreese Standad yang 
terdapat kotak isian Enter Password, karena 
belum deberi password maka kotak isian 
dikosongkan kemudian mengklik tombol OK. 
7. Maka muncul tampilan seperti Gambar 4, 
kemudian memilih tab password, selanjutnya 
memasukkan password pada kotak isian 
enter new password dan confirm password 
kemudian mengklik tombol ok, maka muncul 
jendela deep freeze yang berisi The new 
password has ben set. 
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Untuk membuat wallpaper yang berisi tata tertib 
warung internet salwanet sragen digunakan 




Gambar 5. Pembuatan Wallpaper menggunakan 
Program Corel Draw. 
 
Pembuatan brosur 
Untuk membuat brosur yang berisi tata tertib 
warung internet salwanet sragen digunakan 
program Microsoft Office Word 2003 kemudian 
dicetak menggunakan printer Canon MP258. 
 
 
Gambar 6. Pembuatan Brosur Tata Tertib 
Warung Interner Salwanet menggunakan  
Program Microsoft Office Word 2003 
4. Hasil dan Analisis 
DNS Nawala 
DNS Nawala dipilih untuk memblokir situs-situs 
yang mengandung muatan asusila karena sudah 
mempunyai 800.000 situs yang diblokir dan 
jumlah itu akan terus ditambah karena sudah 
mempunyai kerjasama dengan Asosiasi 
Penyelenggara Jasa Internet Indonesia (APJII). 
Untuk menguji apakah DNS Nawala sudah 
bekerja maka dilakukan uji coba dengan 
memasukkan kata porn di mesin pencari google 
maka dihasilkan situs-situs yang mengandung 
kata porn. Kemudian uji coba dilakukan dengan 
membuka situs yang berada di urutan paling atas 
dari hasil pencarian. Maka ditampilkan 
pemberitahuan bahwa situs yang dibuka tersebut 
tidak dapat dibuka. 
 
 
Gambar 7. Tampilan Situs yang Sudah Diblokir 
Menggunakan DNS Nawala  
 
Firewall Mikrotik 
Dari hasil ujicoba menggunakan DNS Nawala 
masih ditemukan situs yang mengandung muatan 
yang melanggar kesusilaan, maka digunakan 
pemblokiran tambahan dengan memanfaatkan 
Firewall Mikrotik. 
Maka untuk menguji coba setting firewall mikrotik 
maka dilakukan uji coba dengan menonaktifkan 
settingan  firewall untuk situs yang diujicoba untuk 
diakses, hasilnya situs dapat diakses. Kemudian 
settingan firewall diaktifkan kembali dan hasilnya 
situs yang diujicoba tersebut tidak dapat diakses. 
 
Deep Freeze 
Berdasarkan kejadian ditemukanya video porno di 
komputer pengguna Warung Internet Salwanet 
Sragen, maka diperlukan cara agar setiap 
komputer tersebut tetap bersih dari dokumen 
yang mengandung muatan asusila, maka 
dipilihlah program Deep Freeze yang 
mengembalikan konfigurasi komputer kembali 
seperti saat komputer baru dinyalakan ketika 
komputer tersebut restart. 
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Sebelum Program Deep Freeze diinstal komputer 
dipastikan dahulu tidak ada dokumen yang 
mengandung muatan asusila, kemudian program 
billing yang digunakan Warung Internet Salwanet 
Sragen juga disetting agar komputer restart ketika 
billing distop. 
Untuk menguji coba apakah program deepfreeze 
sudah bekerja maka dilakukan uji coba dengan 
membuat folder di My Documents dengan nama 
New Folder, kemudian komputer di restart 
hasilnya folder dengan nama New Folder tidak 
ada di My Documents. 
 
Remote Client Billing Explorer 
Fasilitas Remote Client yang dimiliki billing 
explorer dapat dimanfaatkan untuk memantau 
aplikasi apa saja yang dibuka oleh pengguna, 
sehingga jika ada indikasi pengguna yang 
mengakses situs yang mengandung muatan yang 
melanggar kesusilaan maka operator dapat 
menegur pengguna tersebut. 
 
 




Tata tertib digunakan untuk memberitahu aturan-
aturan yang harus ditaati oleh pengguna Warung 
Internet Salwanet, sehingga jika ada pengguna 
yang melanggar tata tertib tersebut operator 
mempunyai dasar untuk menegurnya karena 
pada salah satu poin terdapat aturan bahwa 
pengunjung dilarang melakukan aktifitas yang 
melanggar hukum, dilarang mengakses situs 
pornografi, pornoaksi, perjudian dan situs-situs 
yang melanggar hukum lainya. 
 
 
Gambar 9. Tata Tertib Warung Internet Salwanet 




Gambar 10. Brosur Tata Tertib Warung Internet 
Salwanet Sragen yang ditempel di setiap billik. 
5. Penutup 
Dari hasil penelitian ini Salwanet Taman Sari telah 
melakukan upaya-upaya yang lebih kuat untuk 
memblokir akses informasi elektronik dan 
dokumen elektronik yang memiliki muatan yang 
melanggar kesusilaan. Upaya-upaya tersebut 
yaitu : 
1. Menggunakan DNS Nawala untuk memblokir 
situs-situs yang mengandung muatan asusila 
karena sudah mempunyai 800.000 situs yang 
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diblokir dan jumlah itu akan terus ditambah 
karena sudah mempunyai kerjasama dengan 
Asosiasi Penyelenggara Jasa Internet 
Indonesia (APJII). 
2. Menggunakan Firewall Mikrotik untuk 
memblokir situs- situs yang mengandung 
muatan asusila yang lolos dari pemblokiran 
DNS Nawala. 
3. Menggunakan Program Deep Freeze yang 
mengembalikan konfigurasi komputer kembali 
seperti saat komputer baru dinyalakan ketika 
komputer tersebut restart. 
4. Memanfaatkan Fasilitas Remote Client pada 
Billing Explorer untuk memantau aplikasi apa 
saja yang dibuka oleh pengguna, sehingga 
jika ada indikasi pengguna yang mengakses 
situs yang mengandung muatan yang 
melanggar kesusilaan maka operator dapat 
menegur pengguna tersebut. 
5. Memasang Tata tertib yang digunakan untuk 
memberitahu aturan-aturan yang harus ditaati 
oleh pengguna Warung Internet Salwanet, 
sehingga jika ada pengguna yang melanggar 
tata tertib tersebut operator mempunyai dasar 
untuk menegurnya karena pada salah satu 
poin terdapat aturan bahwa pengunjung 
dilarang melakukan aktifitas yang melanggar 
hukum, dilarang mengakses situs pornografi, 
pornoaksi, perjudian dan situs-situs yang 
melanggar hukum lainya 
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